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ІНФОРМАЦІЙНА БЕЗПЕКА В КОНТЕКСТІ ПРОТИДІЇ ЗЛОЧИННОСТІ

Постановка проблеми. Розвиток системи 
кримінального права підтверджує, що в різні 
історичні періоди об’єктом правової захисту 
ставали лише ті суспільні відносини, які на 
даному історичному етапі є значущими для 
держави, суспільства і людини.

В даний час такими відносинами є від-
носини з приводу створення, поширення і 
використання інформації, які розвивають-
ся відповідно до розвитку інформаційного 
суспільства – характерної риси цивілізації  
ХХІ століття. Сьогодні практично неможливо 
знайти площину соціальної активності, яка б 
не зазнала впливу інформаційних технологій: 
політика, право, економіка, медицина, освіта, 
культура, релігія, сфера послуг і розваги. Ви-
никає розуміння і величезної цінності інфор-
мації, наслідком чого стає поява об’єктивної 
потреби в її захисті. Дана проблема, а саме 
проблема захисту інформації, зараз є однією 
з найактуальніших в Україні і в світі. Нові 
можливості, які надають інформаційні тех-
нології, їх широка поширеність і доступність 
роблять цю галузь надзвичайно привабливою 
для представників криміналітету, а динаміч-
ний розвиток телекомунікаційних мереж, 
створення численних інформаційних ресур-
сів і баз даних, розробка більш досконалих 
пристроїв створюють умови, які полегшують 
вчинення злочинів у цій сфері, число яких в 
Україні збільшується. Про актуальність про-
блеми забезпечення інформаційної безпеки 
засвідчують об’єктивні дані статистики МВС 
та Генеральної Прокуратури України. Так, у 
2005–2009 рр. спостерігалася загальна тен-
денція до збільшення кількості злочинів у 
сфері високих інформаційних технологій: у 

2005 р. їх було виявлено 615, а у 2009 р. – 707. 
З 2010 р. ведеться статистика злочинів у сфе-
рі використання електронно-обчислюваних 
машин (комп’ютерів), систем та комп’ютер-
них мереж і мереж електрозв’язку. У 2010 р. 
їх було зареєстровано 190, у 2011 р. – 131, а у 
2017 р. – вже 2573 [16].

Мета дослідження полягає в аналізі сут-
ності головного поняття теми дослідження, 
розкритті об’єкту, завдань та основних на-
прямків життєдіяльності суспільства, в яких 
значення інформаційної безпеки в контексті 
протидії злочинності надзвичайно актуальне.

Аналіз останніх досліджень і публікацій. 
Проблематика інформаційної безпеки склад-
на і багатоаспектна, що зумовлює необхід-
ність вивчення й узагальнення наукових праць 
представників різних галузей юридичної на-
уки. Окремі аспекти правового регулювання 
інформаційної сфери стали об’єктом науково-
го аналізу в працях українських і зарубіжних 
дослідників, зокрема І. Арістової, І. Бачило, 
Р. Калюжного, Т. Костецької, О. Кохановської, 
Е. Макаренко, В. Цимбалюка. Ключовими для 
вивчення проблеми забезпечення інформа-
ційної безпеки стали дослідження В. Гурков-
ського, О. Золотар, В. Копилова, Б. Кормича,  
В. Ліпкана, В. Настюка, Н. Нижник, М. Шве-
ця, А. Селіванова.

Виклад основного матеріалу. Законодавче 
визначення поняття «інформація» міститься 
у Законі України «Про інформацію», згідно зі  
ст. 1 якого: «Інформацією є будь-які відомості 
та дані, що можуть бути збережені на матері-
альних носіях або відображені в електронному 
вигляді» [3]. Аналогічне визначення міститься 
у ч. 1 ст. 200 Цивільного кодексу України.
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Деталізоване визначення поняття «ін-
формація» знаходимо в іншому норматив-
но-правовому акті – Законі України «Про за-
хист економічної конкуренції»: це відомості 
в будь-якій формі й вигляді та збережені на 
будь яких носіях (у т.ч. листування, книги, 
помітки, ілюстрації (карти, діаграми, орга-
ніграми, малюнки, схеми тощо), фотографії, 
голограми, кіно-, відео-, мікрофільми, звуко-
ві записи, бази даних комп’ютерних систем 
або повне чи часткове відтворення їх елемен-
тів), пояснення осіб і будь які інші публічно 
оголошені чи документовані відомості (ст. 1 
Закону [2]).

У контексті нашого дослідження необхідно 
звернути увагу на зміст категорії «безпека», 
котра у житті людини відіграє роль орієнтиру, 
навколо якого групуються цінності людського 
існування. Це поняття багатопланове, з цьо-
го приводу в науці існує багато думок. У бу-
квальному розумінні безпека означає відсут-
ність небезпеки. Потреба безпеки належить 
до числа базових мотиваційних механізмів 
у життєдіяльності людини, і в цьому відно-
шенні людина мало чим відрізняється від 
будь-кого з інших живих істот. Крім того, без-
пека становить безсумнівну цінність, що має 
універсальний характер, оскільки визнається 
всіма людьми незалежно від їхньої расової, 
національної чи соціальної належності.

Про важливість захисту інформаційної 
безпеки наголошується в Конституції Украї-
ни: «Захист суверенітету і територіальної ці-
лісності України, забезпечення її економічної 
та інформаційної безпеки є найважливішими 
функціями держави, справою всього україн-
ського народу» (ст. 17) [1].

Законодавче визначення інформаційної 
безпеки зафіксоване в Законі України «Про 
Основні засади розвитку інформаційного су-
спільства в Україні на 2007–2015 рр.» в якому 
говориться, що інформаційна безпека – стан 
захищеності життєво важливих інтересів лю-
дини, суспільства і держави, за якого запобі-
гається нанесення шкоди через: неповноту, 
невчасність і невірогідність інформації, що 

використовується; негативний інформацій-
ний вплив; негативні наслідки застосування 
інформаційних технологій; несанкціоноване 
розповсюдження, використання і порушення 
цілісності, конфіденційності та доступності 
інформації (п. 13 Закону) [5].

Інформаційна безпека також є важливою 
складовою протидії злочинності, яка набула 
поширення у сучасному Інтернет суспільстві. 
Так, кіберзлочинність не обмежується рамка-
ми злочинів вчинених у глобальній інформа-
ційній мережі, вона поширюється на всі види 
злочинів вчинених в інформаційно-телеко-
мунікаційній сфері, де інформація, інформа-
ційні ресурси, інформаційна техніка можуть 
виступати предметом злочинних посягань, 
середовищем, в якому відбуваються правопо-
рушення і засобом або знаряддям злочину. Це 
і порнографія, шахрайства, виготовлення та 
поширення шкідливих програм, викрадення 
ідентифікаційних даних осіб та багато інших. 
23 листопада 2001 року в Будапешті було 
підписано Конвенцію Ради Європи про кі-
берзлочинність, в якій йде мова про протидію 
комп’ютерним злочинам та співробітництво 
й координацію діяльності правоохоронних 
органів різних держав. На сьогодні її ратифі-
ковано у 18 країнах та підписано 25 країнами, 
серед яких і Україною [6].

У новій редакції Стратегії національної 
безпеки, затвердженій Указом Президента 
України від 8 червня 2012 року № 389 / 2012, 
вживаються терміни «кіберзлочинність», «кі-
берзагроза», «кібербезпека» [7]. Слід зазна-
чити, що в «Доктрині інформаційної безпеки 
України» згадувалися поняття «комп’ютерна 
злочинність» та «комп’ютерний тероризм», а 
також питання захисту інформації від «кібер-
нетичних атак» [8].

Позитивним зрушенням у формуванні ці-
лісної державної політики інформаційної без-
пеки є прийняття Стратегії кібербезпеки Ук-
раїни. Документ був введений в дію Указом 
Президента України № 96 / 2016 «Про рішен-
ня Ради національної безпеки і оборони Ук-
раїни від 27 січня 2016 року «Про Стратегію 
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кібербезпеки України» «[9]. Визначальними у 
Стратегії є концептуальні положення, які вка-
зують, що державна політика у сфері кібер-
безпеки має бути спрямована на досягнення 
сумісності з відповідними стандартами ЄС 
та НАТО. Окрім того документ передбачає 
конкретні кроки для розбудови національної 
системи забезпечення захисту кіберпросто-
ру з урахуванням практики провідних дер-
жав-членів НАТО та ЄС. 5 жовтня 2017 року 
Верховна Рада України ухвалила Закон «Про 
основні засади забезпечення кібербезпеки Ук-
раїни» [4].

Головною ознакою стану захищеності в ін-
формаційній сфері (інформаційної безпеки) 
є оптимальне співвідношення інтересів лю-
дини, суспільства й держави. Чинниками за-
безпечення інформаційної безпеки держави є 
гарантування:

–	безпеки інформації загального доступу, 
мереж зв’язку, інформаційно-телекомуніка-
ційних систем, технічних та програмних за-
собів виконання маніпуляцій з інформацією, 
доступу до інформації;

–	конфіденційності інформації з обмеже-
ним доступом;

–	захищеності особи, суспільства й дер-
жави від шкідливого впливу певних видів 
інформації (в даному разі йдеться не про ін-
формацію, віднесену до категорій з обмеже-
ним доступом, а про такі її види, котрі здатні 
зашкодити вказаним суб’єктам інформацій-
них відносин) [12, с. 89].

Разом з тим протидія злочинності – це осо-
бливий інтегрований, багаторівневий об’єкт 
соціального управління, що являє собою різ-
номанітну за формами діяльність відповід-
них суб’єктів (державних і недержавних ор-
ганів та установ, громадських формувань та 
окремих громадян), які взаємодіють у вигля-
ді системи різнорідних заходів, спрямованих 
на пошук шляхів, засобів та інших можли-
востей ефективного впливу на злочинність 
із метою зниження інтенсивності процесів 
детермінації злочинності на всіх рівнях, ней-
тралізації дії її причин та умов для обмежен-

ня кількості злочинних проявів до певного 
рівня [14, с. 277].

Виділяють чотири основні завдання орга-
нізаційно-управлінської діяльності в сфері ін-
формаційної безпеки:

–	забезпечення комплексності всіх рішень, 
що реалізуються в процесі забезпечення ін-
формаційної безпеки;

–	забезпечення безперервності і цілісності 
процесів інформаційної безпеки;

–	рішення методичних завдань, що лежать 
в основі ефективного управління інформацій-
ною безпекою (питань управління ризиками, 
економічного моделювання і т. п.);

–	управління людськими ресурсами та по-
ведінкою персоналу з урахуванням необхідно-
сті вирішення завдань інформаційної безпеки. 
При цьому дані завдання повинні вирішувати-
ся в комплексі і безперервно [13, с. 101]

Проте, механізми контролю, запобігання та 
розслідування злочинів у кіберпросторі дуже 
обмежені соціально і технологічно. Анонім-
ність мережі Інтернет, вразливість бездрото-
вого доступу і використання проксі-серверів 
істотно ускладнюють виявлення злочинців: 
для вчинення злочину може використовувати-
ся «ланцюжок» серверів, злочини можуть бути 
вчинені шляхом виходу в Інтернет через точ-
ки загального доступу, такі, як Інтернет-кафе, 
технології дозволяють також «зламати» до-
ступ в чужу бездротову мережу Wi-Fi. Отже, 
існує достатньо способів ускладнити припи-
нення і розслідування злочинів.

Боротьба з кіберзлочинністю неможлива 
без глибокого розуміння і правових проблем 
регулювання інформаційних мереж. Саме 
аналіз взаємозв’язку між технічними харак-
теристиками мережі і зумовленими цими 
характеристиками правовими і соціальними 
труднощами, з якими стикаються законодавці 
та правоохоронні органи, є першим кроком до 
можливого вироблення механізмів адекват-
ного реагування на розвиток і зростання кі-
берзлочинності.

Із введенням в дію КПК України значно 
ускладнилася процедура отримання інфор-
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мації від провайдерів телекомунікаційних 
послуг. Якщо раніше отримання такої інфор-
мації здійснювалося на підставі положень про 
«Конвенцію про кіберзлочинність» і Закону 
України «Про міліцію», то зараз така інфор-
мація віднесена до категорії документів, що 
містять охоронювану законом таємницю. А в 
розумінні статті 505 Цивільного кодексу Ук-
раїни така інформація становить комерційну 
таємницю, яка є одним із об’єктів інтелекту-
альної власності. Тому, суб’єкти протидії поз-
бавлені можливості оперативно і своєчасно 
отримувати необхідну інформацію через за-
пити правоохоронних органів.

Такою ситуацією активно користуються 
кримінальні угрупування для розповсюджен-
ня наркотичних засобів через мобільні месе-
нджери Viber, WhatsApp та Telegram, які мож-
на встановлювати на смартфони. Основною 
особливістю більшості програм месенджерів 
є те що вся інформація або розмови, що ве-
дуться через месенджер піддаються шифру-
ванню. Тобто забезпечується так званий прин-
цип анонімності. Дуже корисна функція для 
абонентів у якій на жаль є зворотна сторона. 
Якщо абонент вирішить чинити протиправні 
дії, то встановити його особистість практично 
неможливо.

Механізм такого злочину, на перший по-
гляд, дуже простий. Як що хтось вирішив 
придбати наркотичні речовини, йому не по-
трібно особисто шукати розповсюджувачів 
«зілля», виходити з ними на зв’язок, домов-
лятися про зустріч. Досить зайти на вказа-
ний прямо на стіні анонімний канал Telegram 
(месенджер для смартфонів) або спеціалізо-
ваний сайт, зробити замовлення, оплатити 
на банківську картку або поповнити раху-
нок телефону. Після цього клієнту надсила-
ють фото «закладки» – місця, де на вулиці 
захований пакет з наркотиками. Залишається 
лише підібрати його. Онлайн-торговці хова-
ються за анонімними ніками та значно акти-
візувалися в останні роки. Так, у 2016 році 
МВС зафіксувало 1,9 тис фактів збуту нар-
котиків, у 2017–3,6 тис. І якщо раніше нар-

копродажами в Мережі займалося 26 груп, то 
у 2018 році поліцейські розкрили 108 подіб-
них структур [15, с. 140]. А протягом 2020 р. 
було ліквідовано більше 100 інтернет-крам-
ниць, через які щодоби збувалося близько  
50 тисяч доз наркотиків.

Криміналістична особливість кіберзло-
чинів у тому, що їх припинення та розсліду-
вання неможливе без використання комп’ю-
терних технологій. Оперативний пошук має 
включати низку заходів, які фактично є опе-
ративно-розшуковими (оперативно-пошукові 
заходи із забезпечення оперативної закупівлі 
та (або) контрольованого постачання това-
рів, заборонених для відкритого обігу; опе-
ративне впровадження у віртуальні соціальні 
групи, що мають деструктивні цілі, з метою 
отримання інформації про їх персональний 
склад, місця зустрічей, плани та засоби, що 
використовуються в деструктивній діяльно-
сті; оперативно-аналітичні заходи, спрямо-
вані на прогноз розвитку ситуації, розробки 
заходів з утримання її під контролем, заходи 
оперативно-технічного характеру) і прово-
дитись він має лише тими правоохоронними 
органами, до компетенції яких віднесено про-
ведення оперативних операцій.

Ще одним пріоритетним напрямом проти-
дії злочинності є боротьба з комп’ютерними 
злочинами у сфері економіки. Серед основних 
завдань на цьому напрямку діяльності необ-
хідно назвати протидію легалізації тіньових 
доходів. Аналіз схем відмивання коштів свід-
чить про значну зацікавленість організованої 
злочинності у використанні можливостей 
електронних платіжних систем, які дозволя-
ють здійснювати миттєві перекази коштів із 
забезпеченням практично повної анонімності 
контрагентів. Особливий інтерес у світлі про-
блеми становить і те, що електронні платіж-
ні системи не належать до розряду суб’єктів 
первинного фінансового моніторингу, а тому 
не зобов’язані інформувати наглядові органи 
про виявлення підозрілих транзакцій, зберіга-
ти відомості про транзакції, а також дані, що 
дозволяють ідентифікувати клієнта.
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Необхідно зазначити, що фінансовий сек-
тор економіки, тобто банки та їх послуги, 
вважається одним із найбільш уразливих до 
кіберзлочинів. Так, за оцінками експертів, в 
останні місяці тільки в м. Києві фіксується 
до двадцяти випадків крадіжки грошей через 
клієнт банк в місяць. Суми становлять від 
20 тис до 40 млн грн. Однак подібні факти 
замовчуються, повідомлень в ЗМІ про них 
практично немає. Ні потерпілим, ні банкам 
не вигідний галас навколо того, що відбува-
ється. У ряді випадків бувають ситуації, коли 
такі шахрайські схеми реалізуються органі-
зованими групами, у які входять представни-
ки банків [11].

Варто зазначити, що банки і платіжні сис-
теми намагаються не показувати реальних 
збитків понесених від хакерських атак з ме-
тою збереження довіри клієнтів. Достовірний 
обсяг злочинності такого типу, на сьогодніш-
ній день, оцінити достатньо важко оскільки 
фінансові установи скривають від правоохо-
ронних органів більшість фактів кібератак на 
свої установи, піклуючись про свою репута-
цію серед клієнтів; за умови незначних фінан-
сових втрат, фінансові установи не проводять 
навіть внутрішніх розслідувань з огляду на те, 
що людські, фінансові та інші затрати на таке 
їх проведення значно перевищують втрати.

Важливе місце у забезпеченні інформацій-
ної безпеки в контексті протидії злочинності 
посідає інформаційна безпека підприємниць-
кої діяльності. Необхідно зазначити, що в Ук-
раїні широко поширений такий вид злочинів 
пов’язаний з підприємницькою діяльністю 
як промислове шпигунство, яке здійснюєть-
ся як прийнятний спосіб ведення бізнесу, без 
наявності ефективного чинного законодав-
ства для запобігання цьому. Очевидно, що у 
сфері бізнесу інформація є більш цінною, ніж 
будь-коли. Кожне підприємство є вразливим 
до крадіжки інформації. Близько 85% випад-
ків промислового шпигунства здійснюються 
співробітниками підприємств, безпека котрих 
стосується, насамперед, захисту від зовнішніх 
загроз, незважаючи на витік інформації через 

внутрішні елементи. Законодавство, однак, не 
завжди захищає від протиправних дій, учи-
нених промисловим шпигуном, що підлягає 
цивільному або кримінальному переслідуван-
ню. Особливості конфіденційної інформації, 
що є вкраденою, широко оприлюднюються в 
ході судового процесу, у результаті чого її зна-
чення нівелюється [10, с. 26].

Також, останнім часом в Україні постала 
нова, дуже серйозна загроза інформаційної 
безпеки, яка стрімко поширилася серед моло-
ді. Це створення таких інтернет-банд як «Си-
ній кит», «Тихий дім», «Кити пливуть Вгору», 
«Море китів», «Біжи або помри», «Розбуди 
мене в 4.20», F57, F58, FF33, D28 тощо. Ме-
тою таких сайтів є пропаганда самогубства 
серед дітей та підлітків. Слід зазначити, що 
жертвами стають діти, в яких є проблеми з 
батьками, з друзями в школі, тобто особливо 
вразливі діти, які не отримують необхідної 
уваги, підтримки від дорослих, любові та від-
чуття захищеності у родині [17, с. 139].

Однією з головних проблем, чому злочи-
ни в сфері інформаційних технологій мають 
низький рівень розкриття, є те, що людям не 
вистачає спеціальних знань. У зв’язку з тим, 
що бурхливий розвиток інформаційних тех-
нологій методики судово-експертного дослі-
дження даних об’єктів вимагають постійного 
оновлення та доопрацювання. А щодо науко-
вої експертизи, то він повністю залежить від 
рівня професійної підготовки експертних 
кадрів. У світі досить ретельно підходять до 
проблеми боротьби з кіберзлочинами, і до її 
вирішення безпосередньо залучається дер-
жавна влада. Адже ту кількість інформації, 
яка протікає по мережі Інтернет щоденно, 
просто нереально контролювати самостійно. 
Тому, починаючи з 2009 року, влада США 
розпочала створення власних кібервійськ – 
Агентство національної безпеки, яке також 
опікується питаннями інформаційної війни.  
У ЄС функціонує Агентство з мережевої та 
інформаційної безпеки, у НАТО створений 
комітет з кібернетичної оборони, а також 
Спільний центр з кібернетичної оборони.
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Сьогодні рівень і темпи зростання кі-
берзлочинності вимагають адекватного реагу-
вання, у тому числі і на законодавчому рівні. 
А тому, потребують змін положення законо-
давства про порядок і підстави виконання за-
питів, отриманих від правоохоронних органів 
у рамках виконання зобов’язань України, узя-
тих у зв’язку з ратифікацією «Конвенції про 
кіберзлочинність». Як наслідок, одним із прі-
оритетних напрямків є організація взаємодії і 
координація зусиль правоохоронних органів, 
спецслужб, судової системи, забезпечення їх 
необхідною матеріально-технічною базою.

Висновки. Проведене дослідження дозво-
ляє зробити висновки про те, що інформаційна 
безпека є важливою складовою протидії зло-
чинності, оскільки забезпечує захист від всіх 
видів злочинів, що вчиняються в інформацій-
но-телекомунікаційній сфері, де інформація, 
інформаційні ресурси, інформаційна техніка 

можуть виступати предметом злочинних по-
сягань, середовищем, в якому відбуваються 
правопорушення і засобом або знаряддям зло-
чину. Розкрито зміст поняття «інформація» та 
«інформаційна безпека» згідно діючим нор-
мативно-правових актів та наголошено на 
значенні міжнародного співробітництва у цій 
сфері. Також продемонстровано особливос-
ті протиправних діянь у окремих напрямках 
життєдіяльності суспільства, в яких значення 
інформаційної безпеки в контексті протидії 
злочинності надзвичайно актуальне, а саме: 
продаж наркотичних та психотропних засо-
бів, крадіжки грошей та відмивання тіньового 
капіталу, промислове шпигунство, доведення 
до самогубства. Наголошено, що без належ-
ної взаємодії поліції з населенням, яка вклю-
чає в себе просвітницьку роботу з питань ін-
формаційної безпеки, неможливо казати про 
якісну протидію злочинності.

Анотація
Стаття є дослідженням сучасних аспектів інформаційної безпеки в контексті протидії зло-

чинності. Зазначається, що проблема захисту інформації та інформаційних систем зараз є од-
нією з найактуальніших в Україні та світі. Нові можливості, які надають інформаційні техно-
логії, їх широке використання та доступність роблять цю сферу надзвичайно привабливою для 
злочинців, а динамічний розвиток телекомунікаційних мереж, створення численних інформа-
ційних ресурсів та баз даних, розробка кращих пристроїв створюють умови, що сприяють 
злочинності у цій сфері, кількість яких в Україні збільшується. Проведено аналіз дефініції 
«інформація» та «інформаційна безпека згідно чинних нормативно-правових актів. Визначено 
чинники та основні завдання забезпечення інформаційної безпеки в контексті протидії зло-
чинності. Підкреслено, що кіберзлочинність не обмежується злочинами, скоєними у глобаль-
ній інформаційній мережі, вона поширюється на всі види злочинів, скоєних у інформаційно- 
телекомунікаційному секторі, де інформація, інформаційні ресурси, інформаційні технології 
можуть бути предметом злочинного посягання, навколишнього середовища. Також продемон-
стровано особливості протиправних діянь у окремих напрямках життєдіяльності суспільства, 
в яких значення інформаційної безпеки в контексті протидії злочинності надзвичайно акту-
альне, а саме: продаж наркотичних та психотропних засобів, крадіжки грошей та відмиван-
ня тіньового капіталу, промислове шпигунство, доведення до самогубства. Відзначається, що 
однією з основних проблем, чому злочини інформаційних технологій мають низький рівень 
розкриття, є те, що людям не вистачає спеціальних знань. 

Саме тому, зважаючи на рівень і темпи зростання злочинності суспільство вимагає від дер-
жавних органів адекватного реагування та забезпечення інформаційної безпеки, у тому числі і 
на законодавчому рівні.

Ключові слова: інформація, інформаційна безпека, протидія злочинності, забезпечення ін-
формаційної безпеки.
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Tarasevych Yu.V. Information security in the context of fight against crime
Summary 
The article is a study of current aspects of information security in the context of combating crime. 

It is noted that the problem of protection of information and information systems is now one of the 
most pressing in Ukraine and in the world. New opportunities provided by information technologies, 
their widespread use and accessibility make this area extremely attractive to criminals, and the dy-
namic development of telecommunications networks, the creation of numerous information resources 
and databases, the development of better devices create conditions that facilitate crime in this area, 
the number of which is increasing in Ukraine.

An analysis of the definition of «information» and «information security» according to current 
regulations. The factors and main tasks of information security in the context of combating crime 
are identified. It is emphasized that cybercrime is not limited to crimes committed in the global 
information network, it applies to all types of crimes committed in the information and telecom-
munications sector, where information, information resources, information technology can be the 
subject of criminal encroachment, the environment in which offenses occur and means or an in-
strument of crime. The peculiarities of illegal actions in certain areas of society are demonstrated, 
in which the importance of information security in the context of combating crime is extremely 
relevant, namely: sale of drugs and psychotropic drugs, theft of money and money laundering, in-
dustrial espionage, suicide.

It is noted that one of the main problems why information technology crimes have a low level of 
disclosure is that people lack special knowledge. Due to the fact that the rapid development of infor-
mation technology methods of forensic examination of these objects require constant updating and 
refinement. It was also found that the state authorities are directly involved in solving issues related to 
information security. That is why, given the level and rate of growth of crime, society requires public 
authorities to respond adequately and ensure information security, including at the legislative level.

Key words: information, information security, crime prevention, information security.
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